Le rollback
Comme vu avec le déploiement bleu/vert, une stratégie simple de rollback consiste à mettre deux environnements côte à côte sur les deux dernières versions déployées en production et de permuter du plus récent au plus ancien en cas de retour arrière nécessaire.
Mais il n’est pas toujours possible d’appliquer cette stratégie. Différentes possibilités se présentent alors :
· Exécuter un script qui permet à la plateforme de revenir à l’état -1. Ce type de rollback nécessite que le script de retour arrière soit prévu dans le développement de chaque nouvelle version. Il peut même être maintenu de façon continue en même temps que le développement de l’application. Il s’agira alors de remonter la version précédente à partir de la chaîne de CI/CD. La base de données pourra être réalignée sur la version précédente avec Liquibase. Dans une architecture de services, il faudra s’assurer que tous les services sont bien remontés à partir d’une version antérieure dans un état compatible. La configuration de l’application dans le précédent état devra également être appliquée. Généralement, cela est intégré dans la chaîne de CI/CD.
Le plus gros écueil de ce type de rollback est le risque de revenir dans un état instable, notamment à cause du modèle de données. Il est en effet possible que des transactions aient été exécutées sur la nouvelle version mais ne soient pas réversibles sans une perte de cohérence. Nous revenons alors à la stratégie de gestion de bases de données vue au chapitre Les principes du CI/CD. Le plus simple peut être de remonter la base de données sur le dernier point de restauration réputé stable, au prix de la perte de quelques transactions.
· Remonter l’environnement complètement en partant de rien. Cette procédure doit être testée en permanence car elle est le socle sécuritaire de toute stratégie d’automatisation. Néanmoins, dans de nombreuses applications, cette capacité n’existe pas. Pour revenir à un état, il est alors nécessaire de remonter une à une toutes les mises à jour effectuées jusqu’à cet état. Autant dire que le processus est à la fois pénible et risqué ! D’autant qu’au bout du compte il faudra réintégrer les données à partir d’un point de restauration réputé cohérent et le plus à jour possible.
L’objectif pour une application entièrement automatisée est de pouvoir remonter automatiquement n’importe quelle version de l’application. Il est alors crucial d’être assuré que les données de la version sont dans un état cohérent. Cela passe par une stratégie de sauvegarde des données en étant le plus proche possible du temps réel et en alignant la version de structure des données avec celle de l’application. Il faut également avoir la capacité de réinjecter des transactions à partir d’un journal, ou de rejouer des messages de persistance à partir d’un middleware de messaging.
· Enfin, il existe une stratégie assez courante qui consiste à utiliser un environnement dédié au PRA (plan de reprise d’activité). Il est alors possible de l’utiliser dans une stratégie bleu/vert. Cet environnement peut être localisé dans un cloud privé ou public. Cependant, il est courant que l’environnement de PRA ne soit pas en statut "ON" en permanence. Il est concevable que l’environnement de backup soit à remonter entièrement à partir de la chaîne d’automatisation et d’un point de restauration. Cela dépend en partie des engagements de service liés à l’application.
Quelle que soit la stratégie utilisée, la capacité de faire un rollback est une pierre angulaire du DevOps. En effet, le rollback permet d’accepter la prise de risque, sachant qu’un filet de sécuritté est toujours disponible. Cela rend acceptable le déploiement continu, ou le test d’une nouvelle fonctionnalité sur un échantillon d’utilisateurs. Le processus automatisé doit garantir que le coût de remontage d’une version antérieure de l’application est minime, voire transparent.

